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Standard for Cybersakerhet —Leverantorer

Avsnitt A —alla leverantorer
ALLA leverantorer forvantas att uppfylla de standarder for cybersékerhet som beskrivs nedan.

1. Leverantéren maste kunna visa att det finns stark medvetenhet om cybersékerhet inom
organisationen. Detta omfattar, men ar inte begréansat till:
I.  bevis om registrering av en erkdnd standard for cybersakerhet (t.ex. de som beskrivs i

Cyber Essentials),

Il.  utbildning av medarbetare i cybersékerhet, inklusive ett pagaende
forbattringsprogram,

Ill.  stabil sékerhetskopiering, policyer om incidenthantering och planer for aterhamtning
efter haverier etc.

2. Natfiske och skadlig programvara harstammar ofta fran komprometterade kallor hos
leverantorer. Leverantdrer maste darfor demonstrera att de har stabila system for
cybersadkerhet. Detta omfattar:

I.  e-postsystem som anvander multifaktorautentisering eller andra skyddsatgarder, t.ex.
DMARC,

Il.  processer som sakerstaller att aktiv anmalan kan ske sa snart som moijligt efter att
leverantdren upptacker att dess system har komprometterats eller utsatts for natfiske.

3. Om INEOS Inovyn upptacker att systemet har komprometterats till féljd av natfiske eller
skadlig programvara som harstammar fran leverantéren, maste det finnas en tydlig
eskaleringsvag till leverantdren.

4. Ekonomiskt bedrageri sker ofta genom att genskjuta e-postmeddelanden och begéara att
mottagaren ska andra sina bankuppgifter. Som en del av INEOS Inovyn:s policy om
forebyggande av bedragerier ska leverantéren ha tydliga processer for att underratta INEOS
Inovyn om eventuella rimliga &ndringar. De ska tillhandahalla kontaktuppgifter sa att INEOS
Inovyn kan utféra oberoende kontroller for att bekrafta giltigheten.

5. Leverantorer som lagrar data relaterad till INEOS Inovyn maste sakerstalla att informationen
lagras pa ett satt som Gverensstammer med respektive lands lagstiftning om dataskydd,
inklusive:

I. efterlevnad av den Allmanna dataskyddsférordningen (GDPR) eller motsvarande,
Il.  fullstandig diskkryptering av all INEOS Inovyn-data som lagras pa barbara enheter,
t.ex. barbara datorer.

6. All 6verforing av programvara eller data som utgor en del av leverantdrens verksamhet
maste anvanda lampliga sakerhetsmetoder, sdsom:
I. en saker SharePoint-plats som skots av INEOS Inovyn,
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Il.  en saker filoverforingsplats som tillhandahalls av leverantéren och har godkants av
INEOS Inovyn.

7. Massoverforing via USB-minnen/USB-drivenheter ska endast anvandas i brist pa nagon
annan praktisk metod och maste da alltid uppfylla INEOS Inovyn:s policyer och andra
kontroller vid anvandningen.

Avsnitt B —leverantorer av system och resurseravsedda for INEOS Inovyn:s system

Utéver vad som anges i avsnitt A maste ALLA leverant6rer av system, utrustning och resurser
som utfor arbete pa INEOS Inovyn:s system sakerstalla att de ytterligare kraven nedan uppfylls.

8. Alla system som tillhandahalls och eventuell utrustning under nytt namn maste anvanda
plattformar som stdds av séljaren med en forvantad livslangd pa minst 5ar. Detta inbegriper
féljande faktorer:

I. operativsystem (OS),
Il. fast programvara,
ll.  forlitande pa program, komponenter och webblasare fran tredje part.

9. Alla system som tillhandahalls maste kunna uppdateras for att skydda mot framtida
sarbarheter, t.ex.:
I.  regelbundna korrigeringar for operativsystemet,
Il.  uppdateringar av operativsystemets version,
lll.  leverantoren maste ange hur de kommer att testa och godkanna korrigeringar, t.ex.
godkannandefasens varaktighet och sarskilda bestdammelser for korrigeringar som ar
sarskilt kritiska.

10. Alla system som tillhandahalls maste ha kapacitet for cyberskydd, inklusive atgarder sasom:
I. grundlaggande antivirusskydd,
[I. skydd genom att skapa vitlistor for applikationer,
lll.  avancerat skydd mot skadlig programvara,
IV. néatverksskydd via brandvaggsenheter,
V. en leverantor far inte vara foremal for restriktioner fran regeringen pa grund av
bristande kompetens inom cybersakerheten.

11.Fjarratkomst till INEOS Inovyn:s system som beviljas en leverantor far endast anvandas for
avsedda andamal och ska begransas till de system som har identifieras inom ramen for
supportarbetet, servicenivaavtalet (SLA) etc.:
I. arbetet maste avtalas med INEOS Inovyn innan det ager rum och vara foremal for
regelbunden granskning (minst arligen).

12.Nar fjarratkomst till nagon del av INEOS Inovyn:s system beviljas kan det vara nédvandigt
att lagga till ytterligare krav sasom:
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I.  endast namngivna personer —inklusive eventuella bakgrundskontroller,
utbildningsbevis, godkdnda namngivna representanter etc.,
Il. tvafaktorsautentisering ska utforas av INEOS Inovyn.

13.Da leverantorer tillhandahaller resurser snarare an system till INEOS Inovyn, forvantas det
att alla dessa resurser ska fungera inom INEOS Inovyn:s riktlinjer for cybersakerhet, bade
pa vara anlaggningar och pa andra platser dar arbete relaterat till INEOS Inovyn utfors.
Riktlinjerna utgdr normalt en del av INEOS Inovyn:s introduktionsprocess.
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